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QUY CHE

Bao dam an toan thdng tin mang trong hoat dong

tng dung Cong nghé théng tin, chuyén doi s6 ciia cac co quan
Nha nwoce trén dia ban huyén Dién Bién

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va dbi twgng ap dung

1. Pham vi diéu chinh:

Quy ché nay quy dinh vé viéc bao dam an toan théng tin mang trong hoat
dong ing dung cong nghé thdng tin, chuyén ddi so cia cac co quan, don vi trén
dia ban huyén bién Bién.

2. Béi tugng &p dung:

a) Cac phong, ban, co quan, don vi, doan thé huyén; cac don vi su nghiép
cong lap truc thuoc Uy ban nhan dan huyén; Uy ban nhan déan cac x3; cac co quan
dang, doan thé, c4c t6 chuc chinh tri - x3 hoi duoc Ngan sach nha nudc bao dam
kinh phi hoat dong c6 sir dung cac hé thdng thong tin trén dia ban huyén (sau ddy
goi tat la cdc co quan, don vi).

Can b, cong chuc, vién chice, nguoi lao dong (goi tat 1a CB, CC, VC,
NLDP) va cac t6 chuc, ca nhan co lién quan tham gia van hanh, khai thac cac heé
théng thdng tin tai cac co quan, don vi.

Khuyén khich cac co quan, don vi khéc trén dia ban huyén ap dung quy ché
nay trong hoat dong tng dung céng nghé théng tin, chuyén ddi sé tai co quan, don
Vi.

Piéu 2. Muc dich, nguyén tic bao dam an toan théng tin mang

1. Viéc ap dung Quy ché nay nham phong ngira, ngan chan, xu Iy va giam
C4C nguy co giy mat an toan théng tin mang va bao dam an ninh thdng tin trong
qué trinh ang dung cng nghé thng tin, chuyén doi s6 trong hoat dong cia cac co
quan, don vi.

2. Hoat dong tng dung cdng nghé thdng tin, chuyén ddi s6 cua cac co quan,
don vi phai tuan thu theo nguyén tic bao dam an toan thdng tin mang duoc quy
dinh tai Biéu 4, Luat An toan théng tin mang ngay 19 thang 11 nim 2015 va Piéu
41 Nghi dinh 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh phua vé ang
dung cdng nghé thong tin trong hoat dong cua co quan nha nudc.

Piéu 3. Giai thich tir ngir

Trong quy ché nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. Mang dugc quy dinh tai Khoan 2, Biéu 3, Luat An toan thdng tin mang.
Cu thé: 1a mdi trudng trong d6 thong tin duoc cung cap, truyén dua, thu thap, xu
Iy, luu trir va trao doi thdng qua mang vién théng va mang may tinh.



2. An toan thdng tin mang dugc quy dinh tai Khoan 1, Diéu 3, Luat An toan
thong tin mang. Cu thé: An toan thdng tin mang la su bao vé thong tin, hé thdng
thong tin trén mang tranh bi truy nhap, st dung, tiét 19, gian doan, sira d6i hoic
pha hoai trai phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung
cua thdng tin.

3. Hé thang thong tin duoc quy dinh tai Khoan 3, Diéu 3, Luat An toan
thong tin mang. Cu thé: Hé théng thong tin 1a tap hop phan ciing, phan mém va
co s6 dir liéu duoc thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu
thap, xtr 1y, luu trit va trao doi thdng tin trén mang.

4. Xam phgm an toan théng tin mang dugc quy dinh tai Khoan 6, Piéu 3,
Luat An toan théng tin mang. Cu thé: Xam pham an toan théng tin mang la hanh
vi truy nhap, sir dung, tiét 16, 1am gian doan, stra d6i, phéa hoai trai phép théng tin,
hé théng thdng tin.

5. Sw ¢6 an toan thdng tin mang dugc quy dinh tai Khoan 7, Biéu 3, Luat
An toan théng tin mang. Cu thé: Su ¢ an toan théng tin mang la viéc thdng tin,
hé thdng théng tin bi gay nguy hai, anh huong téi tinh nguyén ven, tinh bao mat
hoac tinh kha dung.

6. Rui ro an toan thong tin mang dugc quy dinh tai Khoan 8, Piéu 3, Luat
An toan thong tin mang. Cu thé: Rui ro an toan théng tin mang la nhiing nhan t6
chu quan hoac khach quan cé kha nang anh hudng téi trang thai an toan thong tin
mang.

7. Phan mém déc hgi duoc quy dinh tai Khoan 11, Biéu 3, Luat An toan
thong tin mang. Cu thé: Phan mém doc hai 1a phan mém c6 kha ning gy ra hoat
dong khong binh thudng cho mat phan hay toan b hé thong théng tin hoic thuc
hién sao chép, sira doi, x6a bo trai phép thong tin Iuu trit trong hé théng théng tin.

8. Nguy co mdt an toan thdng tin mgng 1a nhitng nhan té bén trong hoic
bén ngoai c6 kha nang anh hudng téi trang thai an toan thong tin mang.

Piéu 4. Cac hanh vi bi nghiém cam

1. Cac hanh vi bi nghiém cdm quy dinh tai Biéu 7, Luat An toan thdng tin
mang ngay 19/11/2015:

a) Ngin chan viéc truyén tai théng tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch théng tin trén mang trai phap luat;

b) Géy anh huong, can tro trai phép luat téi hoat dong binh thuong cua hé
théng thdng tin hoic téi kha ning truy nhap hé thdng théng tin cua ngudi sir
dung;

c) Tan cong, v hiéu hda trai phap luat lam mat tac dung caa bién phap bao
vé an toan théng tin mang cua hé thong thong tin; tan cong, chiém quyén diéu
khién, pha hoai hé thong thong tin;

d) Phat tan thu rac, phan mém doc hai, thiét 1ap hé thdng thong tin gia mao,
lira dao;

d) Thu thap, st dung, phat tan, kinh doanh trai phap luat thong tin ca nhan
cta ngudi khac; loi dung so ha, diém yéu cua hé théng thong tin dé thu thap, khai
thac théng tin ca nhan;



e) Xam nhap trai phap luat bi mat mat ma va thong tin dd mé hoa hop phap
Cla co quan, t6 chirc, c& nhan; tiét 16 thdng tin vé san pham mat ma dan su, thong
tin vé khach hang st dung hop phap san pham mat ma dan sy; sir dung, kinh
doanh cé4c san pham mat ma dan su khéng rd nguon goc.

2. Tu y lap dat cac thiét bi phat song Wifi (Access Point) vao mang may
tinh ctia co quan, don vi va lap dat cac thiét bi tiép song Wifi (Wireless card,
wireless USB) trén may tinh c6 két ndi mang noi bo dé truy cap mang wifi ngoai
khi chua dugc phé duyét cta Lanh dao co quan, don vi.

3. Loi dung mang dé truyen ba thong tin, quan diém, thuc hién cac hanh vi
gay phuong hai dén an ninh quoc gia, trat tu, an toan xa hoi, lgi ich qudc gia trén
mang; pha hai khdi dai doan két toan dan; tuyén truyén chién tranh xam luoc,
khung bé; gay han thi, mau thuan giita cac dan toc, sac toc, ton gido va bai ngoai.

4. Loi dung mang dé truyén ba trai phép tai liéu, hinh anh, am thanh hoac
dang théng tin khac nhiam kich dong bao luc, dam 6, ddi truy, toi 4c, t& nan xa
hoi, mé tin di doan, pha hoai thuan phong, my tuc cua dan toc; bdi nho, gay thu
han, xam hai ti quyén va lgi ich hop phap cua té chuec, c& nhan.

5. Tu y tai vé, chia sé¢ duéi moi hinh thirc cac dix liu, tai liéu, sé lieu noi
b6, nhitng vin ban chua dugc cap c6 tham quyén cong khai 1én mang internet va
cac phuong tién thong tin dai ching khéc.

Chuong 11
PAM BAO AN TOAN THONG TIN MANG

Piéu 5. Quan ly an toan thong tin caa cac co quan, don vi ddi véi nguoi
str dung

1. Céc co quan, don vi khi tiép nhan, tuyén dung nhan sy méi phai c6 tréch
nhiém pho bién cho nhan sy mai cac quy dinh vé bao dam an toan théng tin mang
tai co quan, don vi.

‘ 2. Cac co quan, don vi phéi thuong xuyén to chl’{:c quan triét cac quy dinh
vé an toan thdng tin mang, nham nang cao nhan thuc vé trach nhiém bao dam an
toan thong tin mang cua tirmg ca nhan trong co quan, don vi.

3. Quan ly va phan quyén truy cap trong cac phan mém ng dung, h¢ théng
thong tin, co s¢ dir lieu phu hop véi chirc nang, nhiém vy, quyén han cua nguoi
tham gia quan ly, van hanh, khai thac, sir dung cac phan mém ¢ng dung, hé théng
thong tin, co s& dir liéu.

4. Khi CB, CC, VC, NLD da ngh1 viéc hoac chuyén cong tac, cac co quan,
don vi phai thuc hién viéc thu hoi cac thiét bi CNTT lién quan; dong thoi phai
théng bao ngay bang van ban dén co quan quan ly, quan tri phan mém ung dung
ding chung, hé thong thong tin, co so di lidu dé thuc hién cac bién phap ky thuat
cap nhat lai, khéa hoac huy tai khoan nguoi dung.

Piéu 6. Quan ly truy cap

1. Pdi v6i Co quan, don vi, ngudi sir dung o trach nhiém



a) Bao vé bi mét thong tin tai khoan ca nhan, hoac tai khoan cua co quan, don
vi khi duoc phan cdng sir dung; dong thoi phai thay doi ngay mat khau tai khoan khi
maéi dugc cap va tu chiu trach nhiém trong viéc quan ly, bao vé mat khau cua tai
khoan, khong dugc cho ngudi khac sir dung tai khoan ca nhan hoac cia co quan, don
Vi,

b) Khi khai thac, sir dung cac phan mem, nén tang ding chung cua tinh tai
cac diém truy cap Internet cong cong, khong dat ché do luu trir mat khau trong
qua trinh sir dung;

c) Thict 1ap mat mé truy cap va ché do tu dong bao vé man hinh sau 10
phut khéng sir dung cho tat ca hé thong may cha, may tram cta ngudi sir dung;

d) Hé thong mang khdng day (wifi) ciia cdc co quan, don vi phai dugc dit
méat khau (password) khi truy cap. Thiét lap phuong phap han ché nguoi dung
truy cap mang khong day, giam sat va dicu khién truy cap mang khong day;

d) B3t mat khiu ding nhap, truy cap hé thong thong tin ¢6 do phuc tap cao
(do dai toi thieu 8 ky tu, co ky tw chir cai thuong, ky tw chiz cai hoa, ky tw so hoac
Ky tw dac bi¢t nhue !, @, #, 8, %) va phai dugc thay doi it nhat 03 thang/lan cho tat
ca cac tai khoan truy cap vao hé thong may chu, thiét bi mang, may tinh, cac ung
dung;

e) Co quan, don vi ra soat toi thiéu 03 thang/lan cAc tai khoan dang nhap,
bao dam cac tai khoan va quyen truy cap hé thong dugc cap phat dung, du;

g) Co quan, don vi, ca nhan tham gia s dung mang chuyén dung thuc hi¢n
nghiém tlc cac ndi dung ve dam bao an toan thdng tin mang trén mang truyen so
liu chuyén dung duoc quy dinh tai cac biu 11, 12, 13 cua Thong tu so
27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 ctia B6 Thong tin va Truyén
thong quy dinh ve viéc quan Iy van hanh, s dung va bao dam an toan thong tin
trén Mang truyén so liéu chuyén dung cua cac co quan bang, Nha nudc; Quyet
dinh s6 10/2021/Qb-UBND ngay 05 thang 5 ndm 2021 cua Uy ban nhan dan tinh
bién Bién ve Ban hanh Quy che quan ly, van hanh va st dung mang truyen so
liéu chuyén dung cap II trén dia ban tinh Bié¢n Bién.

2. Bdi véi cac hé thdng thong tin

a) Bao dam mdi tai khoan cua to chuc, ca nhan truy cap vao hé théng théng
tin dung chung la duy nhat;

b) Phan cong CB, CC, VC, NLD chuyén trach hoac phu trach céng nghé
théng tin, chuyén doi so6 dé quan ly ky thuat nghiép vu vé an toan théng tin tai co
quan, don vi;

¢) Tha truong co quan, don vi tao diéu kiép déq CB, CC, VC, NLD chuyén
trach hodc phu trach cong ngh¢ thong tin, chuyén doi so hoc tap, tiep thu cong
ngh¢, kién thirc an toan thong tin;

d) Hang nam, xac dinh cac nhi¢ém vu bao dam an toan cho hé thong thdng
tin (mg rong, nang cap trang thiet bi; dao tqo, boi dwong kien thirc cong nghé
thong tin, ...), dé d¢ xuat kinh phi dén co quan c6 tham quyén hoac phan bo kinh
phi duy tri hoat dong hé thong thong tin hiéu qua;



@) Quan ly cac Wtai khoan cua hé thdng thdng tin, tai khoan ngudi dung bao
gom: Tao méi, stra doi, huy cac tai khoan. Thuong xuyén kiem tra cac tai khoan
cua h¢ thong thong tin; trién khai cac cong cu d€ ho trg viéc quan ly cac tai khoan
cuaa hé thong thong tin;

~e) Céc h¢ thdng thong tin can gici han s6 lan dang nhap sai lién tiep vao hé
thong (tr 03 den 05 lan). HE thong tu dong khoa tai khoan trong mot khoang thoi
gian nhat dinh neu lién tyc déang nhap sai vuot qua so lan quy dinh trudc khi tiep
tuc cho dang nhap va cé phuong thirc ho trg cap lai mat khau tai khoan;

) Klem soat va theo ddi tat ca cac phuong phap truy cap tir xa toi hé théng
thong tin, trién khai nhiéu co ché giam séat, cam két tir cac truy cdp tir xa; phat
hién som viéc truy cap trai phép vao mang may tinh hay thiét bi luu trix dit liéu;

h) Thiét lap he thong thong tin ghi nhan va luru vét cac sy kign: Qua trinh
dang nhap hé thong, cac thao tac cau hinh hé thong, qua trinh truy xuat h¢
thong,... ghi nhén day du cac thong tin trong cac ban ghi nhat ky, thoi gian luu trix
cac ban ghi nhat ky hé thong toi thiéu 01 nam;

) Cap nhat va luu trit cau hinh chuan céc thanh phan cua h¢ thong, truéc
khi tién hanh cai dat, thiét 1ap cau h‘lnh lai hé thong thong tin, dam bao duy tri
hoat dong cua hé thong thdng tin; kiém soat qua trinh cai dat trén may chu;

k) Cau hinh h¢ thong thong tin cung cap nhitng chirc ndng co ban cho nguoi
dung; thiét lap cac ché do phan quyen truy cap theo chi dao cua Thu truéng don vi;

) Binh ky hang tuan sao luu thong tin (khdng luu dé théng tin, sao luu dy
phong cdc thong tin thay doi), dit ligu cua co quan, don vi va luu tri thong tin sao
luu 6 noi an toan theo quy dinh; thuong xuyén kiém tra thong tin, dix li¢u sao luu
de dam bao tinh san sang va toan ven;

m) Co quan, don vi va nguoi ding chiu trach nhiém vé nhiing thiét hai do
ngudi dung tai co quan, don vi khong tuan thu cac quy dinh ve bao vé bi mat tai
khoan dan dén thdng tin ca nhan bi danh cap hay bi stra doi, cac ang dung bi st
dung mao danh hay cac hau qua tiéu cuc khac.

Piéu 7. Quan ly nhat ky trong qua trinh van hanh céc hé thang thong tin

1. Co quan, don vi phai thuc hién viéc ghi nhat ky trér] cac thiét bi mang
may tinh, phan mém ang dung, hé di€u hanh, co s¢ dit liéu nham bao dam cac su
kién quan trong xay ra trén hé thong dugc ghi nhan va luu git. Cac ban ghi nhat
ky nay phai dugc bao vé an toan nham sur dung d¢ phuc vu cong tac kiém tra,
phan tich khi can thiét,

2. Cac sy kién toi thieu can phai duoc ghi nhat ky gom: Qua trinh déng
nhap he thong; tao, cap nhat hgac ;(éa,dﬁ: liéu; cac hanh vi xem, thict 1ap cau h‘|r)h
hé thong; viéc thiet 1ap cac ket noi bat thuong vao, ra hé thong; thay doi quyén
truy cap hé thong.

3. Thuong xuyén thuc hién viéc theo ddi ban ghi nhat ky cua hé théng va
cac su kién khac co lién quan dé danh gia, bao cao cac rui ro va mic d6 nghiém
trong cac rui ro do.

Piéu 8. Phong chdng phan mém dac hai



1. Cac may cha, may tram, cac thiét bi cong nghé théng tin trong mang va
hé thdng thong tin phai dugc cai dat phan mém phong chéng ma doc tap trung.
Cac phan mém phong chdng ma doc phai dugc thiét 1ap ché do tu dong cap nhat;
ché do ty dong quét ma doc khi sao chép, ma cac tap tin.

2. Hé diéu hanh, phan mém cai dit trén may chu, may tram phai dugc cap
nhat va 16 hdng bao mat thuong xuyén, kip thoi.

3. CB, CC, VC, NLb trong cac co quan, don vi phai dugc huéng dan vé
phong Chong phan mém doc hai, cac rii ro do ma doc gay ra; khong duoc tu y cai
dat hoac g& bo cac phan mém trén may tram khi chua c6 sy déng y cua ngudi 6
tham quyén theo quy dinh cua don vi.

4. Tat ca cadc may tinh cua cac co quan, don vi phai dugc cau hinh vo hiéu
hoéa tinh nang tu dong thyc thi (autoplay) cac tap tin trén cac thiét bi luu tri.

5. Cac may tinh xéach tay, thiét bi di dong (dién thogi thdng minh, may tinh
bang,...) trudc khi két ndi vao mang noi bo (LAN) caa cac co quan, don vi phai
bao dam da duoc cai chuong trinh phong chéng phan mém doc hai va di duogc
kiém duyét vé cac phan mém doc hai.

6. Tat ca Cac tap tin, thu muc phai duoc quét phan mém doc hai truge khi
sao chep, str dung.

7. May chu chi duoc ding dé cai dat cac phan mém, dich vu ding chung
clia co quan, don vi; khong cai dat phan mém khéng ré nguén géc, phan mém
phuc vu muc dich ca nhan va muc dich khac, khong phuc vu cong Vviéc.

8. Khi phét hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém phan mém
doc hai trén may tram nhu: May hoat dong cham bat thuong, canh bao tir phan mém
phong chéng phan mém doc hai, tinh trang nay lap di 1ap lai nhiéu lan, & cac vi tri
khéc nhau; quan trong nhat 1a c6 dau hiéu mat di liéu..., ngudi sir dung phai tit
may, ngat két néi tir may tinh dén mang ndi bo (LAN), mang WAN ndi huyén, mang
Internet,. .. va bao truc tiép cho bd phan co trach nhiém caa co quan, don vi dé xir Iy.

Piéu 9. Biao dam an toan trong xay dung hé théng thong tin

1. Céc hoat dong lién quan dén xay dung, thiét lap, quan ly, van hanh, nang
cap mé rong hé thong thong tin phai thuc hién xac dinh cap do va phuong an bao
dam an toan thdng tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01 thang 7 nam 2016 cua Chinh pha vé bao dam an toan hé thong théng tin theo
cap do (sau ddy viét tat 1a Nghj dinh 85/2016/NP-CP) va huéng dan tai Thong tu
s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cua Bo Thong tin va Truyén
thong quy dinh chi tiét va hudng dan mot sb diéu caa Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé théng théng tin theo
cap do (sau day viét tit la Théng tw s6 03/2017/TT-BTTTT).

2. Nhiém vu quan ly vé hudng dan xac dinh hé théng théng tin va cap do an
toan hé thdng thdng tin; thuc hién cac yéu cau bao dam an toan hé thdng thdng tin
theo cp do; thuc hién kiém tra, danh gia an toan thong tin mang; tiép nhan va
tham dinh ho so dé xuat cip do; bao céo, chia sé thong tin thuc hién theo hudng
dan caa Bo Thong tin va Truyén thdng tai Thong tu s 03/2017/TT-BTTTT.



3. Co quan, don vi chu quan h¢ thong thong tin phai to chuc kiém tra, danh
gia dinh ky vé an toan théng tin cua cac hé thong thong tin dang quan ly.

4. Phong Van hoa va Thong tin huyén phéi hop véi Van phong HDND -
UBND t6 chuc ki€m tra, danh gid an toan thong tin doi v&i cac h¢ thong thong tin
do S¢ Thong tin va Truyen thdng phé duyét ho so dé xuat cap do; kiem tra viéc
tuan thu quy dinh caa phap luat vé bao dam an toan hé thong théng tin.

Piéu 10. Sao lwu dir liéu dw phong

1. i véi cac co quan, don vi va ngudi sir dung

a) Khi luu trit, khai théc, trao doi thong tin, dit liéu phai bao dam tinh toan
ven, tinh tin cay, tinh san sang. Khi luu tri, trao doi thong tin, dit liéu quan trong
phai ap dung ky thuat ma héa, thiet lap mat ma, tng dung chir ky so va phai c6 co
ché luu trir du phong;

‘b) Phai Iép ké hoach va thuc hién sao luu dur licu du phong dinh ky it nhat
mot lan trong tuan géc dir liéu quan trong, bao gom: Co s¢ dir liéu va cac dir liéu
quan trong dugc t‘rién khai, luu trit (bao gom dix liéu phét sinh trong qua trinh van
hanh cac phan mém ung dung nhu: Céc tap tin van ban, hinh anh, cac tap tin dir
li¢u khéc). Sau khi sao luu, luu trit ban sao luu bang thiét bi luu trit ngoai (nhu: Pia
quang, 6 cing ngoai, c4c thiét bi luu trit khac) theo quy dinh luu trir hién hanh, bao
dam tinh san sapg, bao mat va toan ven nhiam dap tng yéu cau phuc hoi du”|I¢u
khac phuc hé thong thong tin cho hoat dong binh thuong kip thoi khi ¢ su co xay
ra.

2. Boi véi co quan, don vi chii quan cac hé théng théng tin

a) Co trach nhiém ban hanh va thyc hién quy trinh sao luu dy phong va
phuc hoi cho cac phan mém, dix liéu;

b) Xay dung danh sach céc dit liéu, phan mém can duogc sao luu, ¢ phan
loai theo thoi gian luu trir, thoi gian sao luu, phuong phap sao luu va thoi gian
kiém tra phuc hoi hé thong tir dir liéu sao luu;

¢) Phai luu tri dit liéu sao luu ¢ noi an toan, khong cung phan vung luu trix
cac ung dung va dugc kiém tra thuong xuyén, bao dam san sang cho viéc su dung
khi can thiét.

Piéu 11. Quan ly sw cé

1. Phan loai mic d6 nghiém trong caa céc su ¢d, bao gom:

a) Thdp: Su ¢6 gay anh hudng ca nhan va khong lam gian doan hay dinh
tré hoat dong Ch‘inh Cua co quan, don vi nhu: May tinh tram bi nhiém phan mém
doc hai; phan mém hé diu hanh, cac phan mem tng dung cai dat trén may tinh ca
nhan phat sinh 16i;

b) Trung binh: Sy ¢6 anh huéng dén mot nhom ngudi ding nhung khong
gdy gian doan hay dinh tré hoat dong chinh cua co quan, don vi nhu: H¢ thong
mang cua 01 (m6t) phong, ban thudc co quan, don vi bi ngung hoat dong, phan
mém doc hai 1y nhiém tat ca cac may tinh tram trong 01 phong, ban;

c) Cao: Su ¢ lam cho thiét bi, phan mém hay hé thdng thong tin khong thé
sur dung duoc va gay anh hudng dén mot trong cac hoat dong chinh cia co quan,



don vi nhu: Hé thdng quan 1y vin ban va diéu hanh, ho so cdp phép, mot cia dién
ti,... cua co quan, don vi bi ngung hoat dong, mot sé thiét bi cong nghé théng tin
quan trong (bg chuyén mach trung tam, thiét bj dinh tuyén, thiét bi nrong lira, may
chu quan ly tap tin chung) bi hu hong;

d) Khan cdp: Su ¢ anh hudng dén su lién tuc caa nhiéu hoat dong chinh
Cua co quan, don vi nhu: Toan bo hé thong thiét bi cong nghé thong tin, hé thng
cung cip dién ngung hoat dong, hé théng trang thong tin dién tor bi tin tic
(Hacker) tan cong, xdm nhap, thay d6i noi dung...

2. Khi 6 sy ¢d hodc nguy co mat an toan thong tin mang xay ra nhu: Hé
théng hoat dong cham bét thuong, khéng truy cap duoc hé thdng, ndi dung thdng
tin bi thay d6i khéng chu dong hoic cac dau hiéu bat thuong khac thi tién hanh
quy trinh g ciu su ¢ theo cac budc sau:

a) Buoc 1: Néu hé thdng co6 nguy co mat an toan théng tin mang thudc
tham quyén co quan, don vi truc tiép quan ly thi thuc hién tiép. Budc 2. Néu hé
théng c6 nguy co mat an toan théng tin mang thudc Trung tam Cong nghé thong
tin va Truyén thdng truc thugc S¢ Thong tin va Truyén théng quan ly (cac hé
thong duwoc trién khai tgp trung tei Trung tdm Dé liéu tinh) thi thuc hién tiép
Buoc 3;

b) Buwéc 2: Tién hanh xa y su ¢b theo quy ché noi bo cia co quan, don vi.
Néu su ¢o duoc khac phuc thi 1ap bién ban ghi nhan va két thic quy trinh phoi
hop xur Iy su ¢d. Khi sy ¢b vuot qua kha niang xur ly caa co quan, 1ap bién ban ghi
nhan va thyc hién tiép Buéc 3;

¢) Budc 3: Bao su ¢6 dén S¢ Thong tin va Truyén thong theo Mau s6 03
ciia Thong tu s6 20/2017/TT- BTTTT ngay 12 thang 9 ndm 2017 cua Bo Thong
tin va Truyen thong Quy dinh vé diéu phdi, tng cau su ¢b an toan théng tin mang
trén toan québc va thuc hién tiép Budc 4;

d) Budc 4: Phéi hop Vi Trung tam Cong ngh¢ thdng tin va Truyén thdng
truc thuc S¢ Thong tin va Truyén thong va cac co quan, t6 chirc co lién quan dé
tién hanh khac phuc su ¢ va thuc hién tiép Buégc 5;

e) Budc 5: Lap bién ban ghi nhan va két thic quy trinh phdi hop xir Iy su
co theo Mau s6 04 cua Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo
Thong tin va Truyén thdng Quy dinh vé diéu phéi, ang cau su ¢ an toan thong
tin mang trén toan qudc, 1anh dao co quan, don vi phai chi dao kip thoi dé khac
phuc va han ché thiét hai, b4o cdo bang vian ban cho co quan cip trén truc tiép
quan ly va So Thong tin va Truyén théng.

3. Truong hop ¢6 su ¢d nghiém trong & mtc d6 cao, khan cip hodc vuot
qua kha niang khac phuc cia co quan, don vi, lanh dao co quan, don vi phai bao
c4o0 ngay cho co quan cap trén quan Iy truc tiép va S¢ Thdng tin va Truyén thong
dé dugc hudng dan, hd tro.

Chuwong I1I
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG

Piéu 12. Trach nhiém cia Ban chi dao Chuyén doi sé6 huyén



Ban chi ¢dao Chuyén d6i s6 huyén dam nhiém chuc ning Ban chi dao ¢ng
cttu khan cap su cb an toan théng tin mang tai huyén Dién Bién va c6 trach
nhiém, quyén han thuc hién theo quy dinh tai Dléu 5 Quyét dinh sb 05/2017/Qb-
TTg ngay 16/3/2017 cua Thu twéng Chinh phu vé ban hanh quy dinh vé hé thdng
phuong an ing ctitu khan cap bao dam an toan thdng tin mang quéc gia.

Piéu 13. Trach nhiém cia Phong Vin héa va Théng tin huyén

1. Phéi hgp véi Vin phong HDNDVAUBND huyén tham muu cho Uy ban
nhan dan huyén ve cdng tac bao dam an toan thong tin trén dia ban huyén va chiu
trach nhiém trudc Uy ban nhan dan huyén trong viéc bao dam an toan théng tin.

2. Chu tri, phdi hop Vi cac co quan, don vi ¢d lién quan tién hanh kiém tra
qﬁng tac bao dam an toan :[h(“)ng tin mang dinh ky hang nam hoac theo chi dao cua
Uy ban nhan dan huyén doi vai cac co quan nha nudc dong trén dia ban huyén.

3. Hang nam, ctr can bo tham gia cac 16p dao tao, tap huan vé cong tac bao
dam an toan thdng tin mang cho can b phu trach an toan thong tin mang. To
chuc tuyén truyéen veé an toan théng tin mang trong céng tac quan 1y nha nudc trén
dia ban huyén.

4. Phéi hop véi Cong an huyén cé cac bién phap phong, chong cac thong
tin vi pham phap luat, anh huéng den an ninh quoc gia, trat ty, an toan xa hoi trén
moi truong mang, nhat la trén cac Cong/trang thong tin dién tir, mang xa hoi.

5. La co quan dau méi thyc hién viéc tiép nhan va xu ly cac sy cb vé an
toan thdng tin mang trén dia ban huyén.

Diéu 14. Trach nhi¢m ciia Vin phong HDND va UBND huyén

1. Tham muu UBND huyén van hanh hé thng thong tin theo quy dinh tai
Quy ché nay va cac nhiém vu do chua quan hé thong thong tin phan cong.

2. Chi dao, phan cong can bo ky thuat thuoe don vi (quan ly ing dung;
quan Iy di liéu; van hanh hé thong thdng tin; trién khai va ho tro kif thudt) trién
khai cong tac bao dam an toan thdng tin trong tat ca cac cong doan lién quan dén
hé thong thong tin.

3. Phéi hop véi Cong an huyén va Phong Van hoa va Thong tin thyc hién bign
phap phong, chong cac thdng tin vi pham phap luét, anh hudng den an ninh quoc gia,
trat tu, an toan x& hoi trén moi truong mang, Cong/trang TTDT, mang xa hoi.

4. Tham muu Uy ban nhén dan huyén xay dung Ho so dé xuat cap do an toan
thdng tin va bao dam an toan cho cac h¢ thong thong tin theo quy dinh cua Luat An
toan thong tin mang va cac van ban hudng dan thi hanh Luat An toan théng tin
mang.

5. Ctr can bo tham gia céc 16p dao tao, tap huan vé cong tac bao dam an
toan théng tin mang.

Pieu 15. Trach nhiém ciaa cac phong, ban, co quan, don vi, doan thé
huyén va UBND céc xa thugc huyén

1. Thu truong cac phong, ban, co quan, don vi, doan thé huyén; (;hﬁ tich
UBND céc x& co trach nhiém to chtc thuc hién cac quy dinh tai Quy ché nay va
chiu trach nhiém trong cdng tc bao dam an toan thong tin mang cia co quan, don



vi minh; quan ly theo quy dinh tai Luat An toan théng tin mang va cac van ban
huéng dan thi hanh Luat An toan théng tin mang.

2. Phan cbng can bo thuc hién viéc bao dam an toan théng tin Cua co quan,
don vi; chi dao cong chuc, vién chice va nguoi lao dong nghiém tlc chap hanh cac
quy dinh vé bao dam an toan thong tin; thuong xuyén to chuc quan triét cac quy
dinh vé an toan thong tin trong co quan, don vi.

3. Thyc hién bao dam an toan thong tin gém cac noi dung co ban nhu quy
dinh vé quan ly ha tang mang, bao dam an toan dit liéu, bao dam an toan thiét bi
va ngudi dung dau cudi pht hop véi Quy ché nay va cac quy dinh cua phéap luat.

4 E’héi hop, cung cap thdng tin va tao diéu kién cho cac don vi co tham
quyen trién khai cong tac kiém tra khac phuc su c6 xay ra mot cach kip thoi,
nhanh chéng va dat hi¢u qua.

5. Phoi hop chat ché véi Cong an huyén, Phong Vin hoa va Thong tin va
cac co quan, don vi lién quan trong cong tac phong ngtra, dau tranh, ngan chan
cac hoat dong xam pham an toan thong tin trén khong gian mang.

6. Hang nam bé tri kinh phi cho viéc tng dung cong nghé thdng tin noi
chung va cong tac bao dam an toan thong tin mang noi riéng trong noi bo co
quan, don vi minh; 1ap lgé hoach mua phan mém chong Vi(us cO ban quyen, cai
dat phan mém phong chong ma dgc tap trung cua tinh ... nham thyc hién tot cong
tdc bao mat, bao dam an toan théng tin mang dua vao du toan chi dé trién khai
thuc hién.

7. Phdi hop véi cac co quan, to chic trong cong tac hd tro diéu phdi xir ly
su co an toan thong tin.

8. Thuc hién cac b&o co vé an toan thong tin mang khi UBND huyén c6 yéu
cau.

Piéu 16. Trach nhiém cia can bd cong chirc, vién chirc va nguoi lao
dong trong cac co quan, don vi

1. Trach nhiém cuaa can bo phu trach vé an toan théng tin/céng nghé thong
tin tai co quan, don vi;

a) Chiu trach nhiém bao dam an toan thdng tin mang cua co quan, don vi;

b) Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh noi bo,
trién khai céac giai phap ky thuat bao dam an toan théng tin mang;

¢) Thyc hién viéc giam sat, danh gid, bao cdo Thu truéng co quan, don vi
cac rai ro mat an toan thong tin mang va muac do nghiém trong cua cac rai ro do;

d) Phdi hop véi céc ca nhan, don vi ¢d lién quan trong viéc kiem soét, phat
hién va khac phuc cac su ¢6 an toan théng tin mang;

d) Thuong xuyén cap nhat nang cao kién thuc, trinh d6 chuyén mon dap
ung yéu cau bao dam an toan théng tin mang cta don vi.

2. Trach nhiém cuaa nguoi stir dung



a) Nghiém tc chap hanh cc quy ché, quy trinh ngi bo va cac quy dinh
khac cua phap luat vé an toan thong tin mang. Chiu trach nhi¢ém bdo dam an toan
théng tin mang trong pham vi trach nhiém va quyeén han duoc giao;

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, tng dung ma
minh dugc giao st dung;

¢) Khi phét hién nguy co hodc Sy ¢o mat an toan thdng tin mang phai béo
cao ngay vai cap trén va bo phan phu trach cong nghé thdng tin cua co quan, don
vi dé kip thoi ngan chan va xu ly;

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thdng tin mang
dugc don vi chuyén mon to chic.

Piéu 17. Trach nhiém cia céc té chirc, ca nhan lién quan

1. Céc 6 chuc, ¢4 nhan khac c6 sir dung céc hé thdng thdng tin do Uy ban
nhan dan huyén trién khai hoac li€n quan dén hoat dong ung dung cong nghé
thong tin cua cac co quan Nha nudce trén dia ban huyén phai tuan thu Quy ché nay
va cac quy dinh hién hanh cua phép luat co lién quan.

2. Khi phét hién su c6 anh hudng den an toan h¢ théng thong tin, phai
thdng bao ngay véi co quan Nha nude, noi t6 chirc, ca nhén dang thyc hién giao
tiep.

3. C4c t6 chirc, ca nhan tham gia vao qua trinh ung dung cong ngh¢ thong
tin trén dia bé}n huyén, chiu su thanh tra, kiém tra cia cac co quan Nha nudc co
tham quyén v¢ linh vuc an toan thong tin mang.

Piéu 18. T6 chirc thuc hién

1. Phong Vén hoa va Thong tin huyén chu tri, phéi hop véi cac co quan, don vi,
UBND cac xa va cac to chic, ca nhan co lién quan trién khai thuc hién Quy ché nay.

2. Thu truong cac phong, ban, co quan, don vi, doan thé huyén, Chu tich
UBND céc xa chiu trach nhiém t6 chuec trién khai thuc hién Quy ché tai co quan,
don vi, dia phuong minh.

3. Trong qua trinh thyc hién néu ¢6 phat sinh kho khan, vuéng mac can sira
doi, bo sung cac co quan, don vi kip thoi bao Céo, vé Phong Vian hoa va Thong tin
huyén tong hop trinh UBND huyén xem xét, quyét dinh./.
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